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引言

商业秘密作为重要的无形资产，是企业市场竞争力的重要保障。然而，随着企业的不断发展和技术

的迅速迭代，有关商业秘密的纠纷层出不穷。在商业秘密侵权诉讼中，反向工程抗辩是被诉侵权人

常用的抗辩理由之一。

反向工程，是指通过技术手段对从公开渠道取得的产品进行拆卸、测绘、分析等而获得该产品的有

关技术信息。在很多商业秘密侵权案件中，被告常常辩称其并未非法获取或使用原告的商业秘密，

而是通过正当的反向工程手段从公开的或合法获得的产品中获得了技术信息，从而主张并不构成商

业秘密侵权。

面对这一抗辩，许多企业常常会困惑：“如果他人通过正当的手段成功破解了公司的技术秘密，那

么是否意味着技术秘密可以被随意实施？”实际上，反向工程抗辩需要遵循相应的适用条件，并非

所有的反向工程抗辩均会获得法院支持，尤其，在可能存在故意侵权的情形下，为了充分保护商业

秘密权利人的合法权益，法院会从严审理反向工程抗辩。

本文将结合相关法律法规和司法判例，详细探讨反向工程抗辩在商业秘密纠纷中的适用问题，并分

析法院在审理类似案件时的考虑因素，为企业如何更有效地保护自身的商业秘密提供实践指导和法

律建议。

一、反向工程的对象和相应技术信息是否从公开渠道合法获得

    
《最高人民法院关于审理侵犯商业秘密民事案件适用法律若干问题的规定》第十四条第2款及第3款规

定：“前款所称的反向工程，是指通过技术手段对从公开渠道取得的产品进行拆卸、测绘、分析等而获

得该产品的有关技术信息。

被诉侵权人以不正当手段获取权利人的商业秘密后，又以反向工程为由主张未侵犯商业秘密的，人

民法院不予支持。”

《中华人民共和国反不正当竞争法》第九条第（一）款规定：“经营者不得实施下列侵犯商业秘密的行

为：（一）以盗窃、贿赂、欺诈、胁迫、电子侵入或者其他不正当手段获取权利人的商业秘密”。

海问律师事务所

1



上述法律规定在法院实务审判中也得以体现，在(2022)最高法知民终2278号侵害商业秘密案的二审判

决[1]中，记载了一审法院适用上述法律作出的论述：“原审被告所举证据不能证明被实施反向工程的图纸

或产品系其从公开渠道合法取得，亦不能就拆卸、测绘、分析等过程进行充分举证并且作出合理说

明。故原审被告反向工程的抗辩主张缺乏相应的事实和法律依据，亦不符合情理，不予采信。”最高人民

法院最终驳回上诉，维持了一审法院的认定。

在(2013)苏知民终字第159号侵害商业秘密案的二审判决[2]中，江苏省高级人民法院认为：“关于原审被告

主张导流铜棒的技术信息系通过反向工程获得问题。反向工程是指通过技术手段对从公开渠道取得的产品

进行拆卸、测绘、分析等而获得该产品的有关技术信息。本案中，如前文所述，没有证据显示原审被

告从公开渠道购买到了原审原告的甩带轮整体设备，亦无其进行反向工程获得涉案技术信息的任何证

据，故对其该抗辩主张本院不予支持。”

结合法律规定及上述案例可知：被实施反向工程的对象须为公开渠道取得的产品，且技术信息须为对产品

通过拆卸、测绘、分析等合法手段取得，如果以盗窃、贿赂、欺诈、胁迫、电子侵入等不正当手段获取商

业秘密的，其反向工程的主张无法成立。

二、反向工程实施主体是否对相关商业秘密负有保密义务

    
根据《最高人民法院关于审理侵犯商业秘密民事案件适用法律若干问题的规定》第十四条第3款：“被诉

侵权人以不正当手段获取权利人的商业秘密后，又以反向工程为由主张未侵犯商业秘密的，人民

法院不予支持”。“不正当手段获取权利人的商业秘密”可以包括以盗窃、贿赂、欺诈、胁迫、电子侵入等

不正当手段获取商业秘密。

然而，在很多情况下，侵权人是通过正当手段获取了商业秘密。例如，侵权人是权利人（如原单位）的前

员工，在原单位就职期间因正常的工作需要获取了商业秘密，但离职后向新单位披露、继续使用并允许新

单位使用原单位的商业秘密；或者，侵权人是权利人的合作方，因合作需要或履行合同义务获取了权利人

的商业秘密，但违反保密义务向第三人披露权利人的商业秘密，或者超出合同授权范围披露、使用权利人

的商业秘密。这种情况下，前员工或合作方对权利人的商业秘密负有保密义务，如果其提出反向工程抗

辩，则很难得到法院支持。
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在(2014)浙知终字第60号侵害商业秘密案的二审判决[3]中，浙江省高级人民法院认为：“根据上述规定，

被实施反向工程的产品应当是从公开渠道取得的产品，且反向工程的实施人不能是对商业秘密负有保

密义务的人，如果是以不正当手段知悉了他人商业秘密之后又以反向工程为由主张获取行为合法的，该

抗辩主张不能成立。三原审被告所举证据不能证明被实施反向工程的产品系其从公开渠道合法取得的原告

的产品，而原审被告三作为实施人本身负有不得将原告技术图纸泄露、保守原告商业秘密等义务，

且三原审被告亦不能就拆卸、测绘、分析等过程进行充分举证并且作出合理说明。相反，鉴定过程中对双

方当事人提供的技术图纸进行比对……上述反向工程抗辩主张缺乏相应的事实和法律依据，亦不符合情

理，该院不予采信。”

三、反向工程是否实际实施

    
在(2016)鲁民终1364号侵害商业秘密案二审判决书[4]中，原审法院山东省济宁市中级人民法院认为，“原

审被告应对‘反向工程’承担相应的举证责任，提供其 ‘反向工程 ’的证据。原审被告未能提交其主张的

通过拆解同类产品获取相关技术信息的实际测绘、分析所获的技术数据……故其‘反向工程’的抗辩理

由无事实和法律依据，原审法院不予支持”。同样地，在二审判决中，二审法院山东省高级人民法院也认

定“原审被告不能举证证明该产品系其独立研发或通过‘反向工程’获得”。

在(2007)粤高法民三终字第322号侵害商业秘密案二审判决书[5]中，原审被告主张其生产产品所使用的图

纸均为其根据现行公开的资料参考市场上正常销售的相关产品自行绘制而来，并提交了相关图纸。但

二审法院广东省高级人民法院认为，“原审被告没有提供证据证明其曾经向市场购买了相关产品并通过

拆卸、测绘、分析等获得了该产品的有关技术信息，而且上述证据并不能证明其自行绘制的时间、

开发研制人、绘图人等重要事实。因此，原审被告的举证不足以证明其主张，应当承担举证不能的法律

后果”。

在(2001)浙经二终字第102号侵害商业秘密案二审判决书[6]中，原审被告在二审中提交了其与第三方公司

签订的技术服务合同、第三方公司及其员工出具的证明、原审被告支付技术服务费的发票、原审被告用

以测绘的样机的照片及购买样机的发票，以证明其系通过反向工程方法获得部分图纸。最终，二审法

院浙江省高级人民法院认定，原审被告所举证据能相互印证证明反向工程成立[7]。

由上述案例可知，被控侵权人以反向工程作为抗辩理由的，需要提供实际实施反向工程的证据材料，例

如，通过技术手段对产品进行拆卸、测绘、分析的实验记录、照片、发票、合同、测绘报告、分析

报告、周报、技术底稿等材料。一般情况下，尺寸、外观、化学成分等可以通过反向工程获得，而详细

尺寸（例如公差）、工艺流程、步骤、合成条件及材料的特殊处理方式等则不易获得，对被控侵权人的证

明要求也会更高；尤其是，有些技术参数往往需要借助专业的实验平台才能开展反向工程，也需要考察被

控侵权人是否具备实施反向工程的客观条件。
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四、通过实际实施的反向工程获得的技术秘密是否与涉案商业秘密一致

    
在(2023)最高法知民终1590号侵害商业秘密案二审判决书[8]中，原审被告威马公司主张权利人吉利公司涉

案12套图纸及数模所承载的技术信息被现有技术公开，底盘零部件的结构、连接关系及基本尺寸在相关车

辆上市销售后通过拆解、反向工程等即可获得，因此不具有非公知性。二审法院最高人民法院指

出，“涉案新能源汽车底盘应用技术以及其中的12套图纸及数模所承载的技术信息包括底盘零部件的形

状、结构、尺寸、尺寸公差、形位公差、表面粗糙度、技术要求、关键尺寸精度、材料信息、工艺信息、

性能要求、细节要求等具体信息，是一套具体、完整、可用于新能源汽车底盘制造的技术信息。即便

在吉某方使用涉案技术秘密的相关型号车辆上市销售后，通过购买车辆进行拆解并利用激光扫描等方式实

施反向工程，亦仅能获得有关底盘零部件结构、连接关系以及基本尺寸等个别简单技术信息，难以获

得数模中有关产品尺寸的精准数据以及数模中有关产品内部结构的技术信息。至于底盘零部件图纸中的

其他技术信息，如尺寸公差、形位公差、表面粗糙度、技术要求、材料信息、工艺信息、性能要求、细节

要求等，即便通过反向工程方式亦难以准确获得……通过反向工程可以获得部分特定信息并不能证明

涉案图纸及数模所承载的全部技术信息均不具有非公知性”。

在(2014)浙知终字第60号侵害商业秘密案二审判决书[9]中，原审被告主张其在对权利人产品进行维修和

翻新的过程中通过反向工程方式获得相关技术秘密，二审法院浙江省高级人民法院指出，“鉴定报告可

以证明‘连杆冷却系统’和‘锁模装置’的设置是多解的，不同的设计人员设计方式不一样，相关的工艺

参数等技术信息也不相同……原审被告不能证明其通过反向工程获取了上述技术信息”。

由上述案例可知，被控侵权人以反向工程作为抗辩理由的，需要证明通过实际实施的反向工程获得的

技术秘密与涉案商业秘密一致。一般情况下，权利人通常会明确指出其技术秘密的载体以及具体主张的

秘点。若通过反向工程所获得的技术信息与涉案技术秘密一致，则反向工程抗辩成立；反之，若存在实质

性区别或仅获得部分特定信息，则反向工程抗辩不成立。

五、权利人是否采取有效的技术措施防止他人进行反向工程

    
在（2020）最高法知民终538号侵害商业秘密案[10]中，原审原告认为原审被告在另案证据保全时拆解了原

审原告在市场中公开销售产品，获得了原审原告的技术秘密，然而，最高人民法院认为：“鉴于涉案技术

秘密载体为市场流通产品，属于外部性载体，故原审原告为实现保密目的所采取的保密措施，应能对抗

不特定第三人通过反向工程获取其技术秘密……通过拆解GTR-7001气体透过率测试仪，可直接观察到

秘密点2、3、4、5，同时，本领域技术人员‘通过常理’可知晓秘密点1和6……原审原告在其GTR-7001气体

透过率测试仪上贴附的标签，从其载明的文字内容来看属于安全性提示以及产品维修担保提示，故不构成

以保密为目的的保密措施”。最终，最高人民法院认定原审原告主张保护的涉案技术秘密因缺乏“相应保密

措施”而不能成立。
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上述案例即是权利人未采取技术措施防止他人进行反向工程而导致原告败诉的一个例证。相反，如果权利

人采取了有效的技术措施，如“采取物理上的保密措施，以对抗他人的反向工程，如采取一体化结构，拆

解将破坏技术秘密等”[11]，被告的反向工程抗辩可能会被认定为不成立。另外，如果“技术秘密本身的性

质，使得他人即使拆解了载有技术秘密的产品，亦无法通过分析获知该技术秘密”[12]，那么被告的反向工

程抗辩也被认定为不成立。

需要注意的是，防止他人进行反向工程的措施必须是物理上的技术措施，而非普通的保密措施。即使贴

附在产品上的标签所载明的文字内容以保密为目的，如“内含商业秘密，严禁撕毁”等，此时该标签仍不能

构成可以对抗他人反向工程的物理保密措施，被告的反向工程抗辩仍然可能成立。

结语

    
回到本文开篇的问题：“如果他人通过正当的手段成功破解了公司的技术秘密，那么是否意味着技术秘密

可以被随意实施？”通过分析上述案例我们可以知道，答案是否定的。反向工程抗辩是否成立，取决于多

个因素，包括反向工程的对象和相应技术信息是否从公开渠道合法获得、实施主体是否承担保密义务、反

向工程是否实际实施以及是否取得了与涉案商业秘密相同的技术秘密等。此外，权利人是否采取有效的技

术措施防止他人进行反向工程，也是法院判断的重要依据。

通过本文的案例和分析也可以总结出企业在日常经营中应当注意的要点。首先，企业应在产品上市前进行

反向工程测试，评估其技术秘密可能被破解的风险。这一过程有助于识别技术中可能被外部分析、拆解并

复制的环节，从而提前采取相应的防护措施。其次，对于不同性质的技术，应采取差异化的保护策略。例

如，对于难以通过分析获知的技术秘密，可依靠其本身性质进行保护；而对于可以通过拆解获取的技术，

则需采取物理上的技术措施，阻止他人进行反向工程。

企业在面临日益复杂的商业秘密保护挑战时，需要从源头上加强技术防护，提升内部管理和法律合规意

识。通过采取科学有效的措施，不仅可以降低因商业秘密被破解带来的风险，还能够在商业竞争中占据有

利地位，确保企业的创新成果得到应有的保护。
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