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个人信息出境机制全面落地：标准合同的规则与文本

作者：杨建媛

2 0 2 3年2月2 2日，国家互联网信息办公室（ “网信办 ”）发布《个人信息出境标准合同办法》（ “《标准合同办

法》 ”）及其附件《个人信息出境标准合同》（ “《标准合同》 ”）。《标准合同办法》将于2 0 2 3年6月1日起施行，

并对此前已开展的个人信息出境活动予以6个月的整改宽限期，即应在2 0 2 3年1 2月1日之前完成整改。

至此，随着《数据出境安全评估办法》《关于实施个人信息保护认证的公告》《个人信息跨境处理活动安全认证规

范》《标准合同办法》的相继出台与施行，我国《个人信息保护法》关于个人信息出境的三大合规机制——安全评

估、认证、标准合同进入落地阶段。三种出境机制均涉及数据盘点、自评估、法律文件签署等前期工作，需要预留

充分的准备时间，企业已经来到了出境合规的关键时点。

本文将分为上下两篇，上篇重点解读适用《标准合同办法》的核心关注点、下篇预测《标准合同》谈判签署中可能

的疑难条款，为企业使用标准合同实现个人信息出境合规提供参考。关于安全评估、认证的解读，请见往期文

章《数据流动的分寸：评析〈数据出境安全评估办法〉》和《跨境认证——解读个人信息出境的第三条路》。

上篇：作为出境机制的标准合同

《标准合同办法》明确了标准合同作为一种个人信息出境机制的适用门槛、备案要求、条款内容、自评估要求等内

容，为标准合同的落地实施奠定了基础。

一、适用门槛与安全评估泾渭分明

标准合同与安全评估的适用条件相对立（详见下表）。企业如果未达到安全评估的申报门槛，才可以选择标准合同

作为个人信息出境的合规机制。

此外，《标准合同办法》中特别强调企业不得采取数量拆分等手段，规避安全评估的适用。根据我们的实践经验，

数量拆分可能包括如下情形：（1）将个人信息拆分至不同的公司实体，从而降低每个实体所处理或出境的个人信

息数量；（2）将个人信息拆分至不同的时间周期，从而降低特定区间所涉的个人信息数量。
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在实践中，大型集团公司的组织架构与 I T架构比较复杂，可能存在多个公司实体、多条业务线共用信息系统、个人

信息的情形。对此，企业在进行数据盘点时需要区分符合实际情况的 “客观型拆分 ”、为了绕开安全评估的 “规避型

拆分 ”，可以考虑以下因素：（1）处理目的：企业是否需要在业务中使用个人信息；（2）数据控制力：企业是否

分别控制不同的服务器、信息系统（物理隔离），或者在同一信息系统中具有清晰的权限区分（逻辑隔离）。

二、备案要求与合同缔结既分立又关联

《标准合同办法》对标准合同采用 “自主缔约与备案管理相结合 ”的监管路径。一方面，标准合同无需事前审批即可

生效（对比：安全评估为事前审批），标准合同生效后可开展个人信息出境活动。另一方面，企业应在标准合同生

效之日起1 0个工作日内向所在地省级网信部门备案，提交（1）标准合同、（2）个人信息保护影响评估（ “自评

估 ”或 “ P I A”）报告。

标准合同的备案为网信部门的事后监管提供了抓手——省级以上网信部门发现个人信息出境活动存在较大风险或者

发生个人信息安全事件的，可以依法对个人信息处理者进行约谈；个人信息处理者应当按照要求整改，消除隐患。

相较于通过安全评估的结果有效期为2年，标准合同并没有期限规定，企业可以在标准合同中自主约定合同的有效

期。但签订标准合同并备案也并非一劳永逸，如果发生以下情形，企业应重新开展自评估、补充或重订标准合同、

并履行备案手续。

（1）事实情况变化：向境外提供个人信息的目的、范围、种类、敏感程度、方式、保存地点或者境外接收方

处理个人信息的用途、方式发生变化，或者延长个人信息境外保存期限的。

请注意，从《标准合同办法》字面来看，出境个人信息 “规模 /数量 ”发生变化不在此列；但另一方面，如果出境

数量到达1 0万人个人信息或1万人敏感个人信息（自上年1月1日起算），则将适用安全评估。

（2）境外接收地法律变化：境外接收方所在国家或者地区的个人信息保护政策和法规发生变化等，可能影响

个人信息权益的。

请注意，只有政策法规变化且可能影响个人信息权益的方在此列。

（3）其他：可能影响个人信息权益的其他情形。

三、标准合同带来的便捷与挑战

标准合同应当严格按照网信办制定的《标准合同》订立，不能修改既定的模板与条款。与此同时，《标准合同》也

给双方留出了一定的灵活空间，设置了附录二 “双方约定的其他条款（如需要） ”，但不得与标准合同相冲突。与之

类似，欧盟标准合同条款（S CC）也允许合同双方在标准合同条款之外增加额外条款，只要该等条款不与既有条款

相冲突、也不损害个人的基本权利与自由。

根据我们的实践经验，境外接收方在履行《标准合同》个别既定条款时可能面临挑战。关于《标准合同》疑难条款

的解读，请见本文《下篇：作为协议条款的标准合同》。

四、自评估要求使标准合同趋同于其他出境机制

1.  个人信息保护影响评估 / PI A
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《个人信息保护法》要求对影响较大的个人信息处理活动（包括但不限于出境）开展个人信息保护影响评估（ “自

评估 ”或 “ P I A”），并规定了自评估的通用内容：（1）个人信息的处理目的、处理方式等是否合法、正当、必要；

（2）对个人权益的影响及安全风险；（3）所采取的保护措施是否合法、有效并与风险程度相适应。

针对个人信息出境，关于安全评估、标准合同、认证的配套法规均在《个人信息保护法》的基础上扩展了自评估的

内容，且自评估的内容具有较高重合度（详见下表），有需要的企业或可在设计自评估模板时进行通盘考虑。

、

为开展自评估，企业需要对以下情况进行盘点与分析：

（1）数据出境的基础事实：包括个人信息的种类、数量、敏感程度，处理的目的、方式，境外接收方的范围

等；

（2）数据出境的合规性：包括个人信息出境的合法性（如告知个人、满足合法性基础等），正当性（如目的

正当、手段正当、过程正当），必要性（如数据类型、数量级、保存期限的最小必要）；

（3）数据出境的风险：包括正常情况下数据出境本身对于个人信息权益的风险，以及发生数据安全事件的风

险、对个人权益的影响及维权渠道；

（4）境外接收方的情况：包括境外接收方关于个人信息的管理措施、技术措施、保护水平（即硬实力），以

及境外接收方通过《标准合同》等法律文件承担的数据安全与保护义务（即约束力）；

（5）境外接受地的法治情况：包括境外接收地关于个人信息保护的立法与监管情况，是否会影响境外接收方

履行本《标准合同》。详见 “四、2 .  传输影响评估 / T I A”。

2.  传输影响评估 / TI A

欧盟在S c h r em s  I I案中对标准合同条款（S CC）这一跨境工具进行加码，额外要求对境外接收地的法律及实践

（尤其是政府机构调取数据的权力）是否妨碍境外接收方履行合同义务进行评估（ “传输影响评估 / T I A”），T I A亦

成为最新版S CC的组成部分。

究其根源，即便合同对境外接收方施加了约束、且境外接收方真诚地愿意履行合同义务，但如果境外接受地的法治

环境发生重大变化，境外接收方仍可能因为国家监管层面的 “不可抗力 ”而无法履行合同义务，从而无法保障数据安

全。

我国《标准合同》第四条也专门规定了 “境外接收方所在国家或者地区个人信息保护政策和法规对合同履行的影

响 ”，包括如下两个层面。中国版T I A结合了宏观评估与个案评估，对于整体法治环境一般的境外接受地，也可能

因个案情况不敏感、境外接收方的相关记录良好而得出比较乐观的评估结论。

（1）针对境外接受地的宏观评估：T I A应当评估境外接受地关于个人信息保护的立法与标准、国际组织与国际

承诺、执法及司法机构。但从字面上看，并不包含对于法律实践情况的整体评估。

（2）针对特定数据出境活动的个案评估：T I A应当结合本《标准合同》项下数据出境活动的事实情况，以及该

特定境外接收方的数据保护能力、关于数据安全事件、政府数据调取的负面历史。
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对比此前的征求意见稿，《标准合同》第四（六）条额外强调了境外接收方在接到当地政府部门、司法机构的数据

调取要求时应立即通知个人信息处理者（境内提供方）的义务。欧盟在S CC及T I A中也重点关注外国政府数据调

取，并在S CC第1 5条中具体约定了境外接收方的及时通知、合理抗辩、数据最小化等义务，可供中国企业参考。

（未完待续。敬请期待《下篇：作为协议条款的标准合同》）
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