
海问律师事务所

海问观察：网络安全及数据合规动态（2019年9月上半月）

作者：傅鹏

本动态涵盖2 0 1 9年9月上半月（大致涵盖2 0 1 9年9月2日 - 2 0 1 9年9月1 5日及其前后若干时段的期间）网络

安全和数据合规领域的规定、规则及重大新闻。第一部分为我们理解值得关注的该领域的最新规定及规则

（部分规定或规则，可能包含我们对其值得关注的要点或问题的简评）；第二部分为我们理解值得关注的该

领域的重要事件或重大新闻（部分事件或新闻，可能包含我们对其值得关注的要点或问题的简评）。

一、最新规定及规则
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二、案例及事件

（一） “ ZAO”事件持续发酵并引发关于个人信息保护的广泛关注

1、事件

2 0 1 9年8月3 0日 - 2 0 1 9年8月3 1日，ZAO AP P在短时间内引发舆论密切关注，但其用户也广泛地表达了关

于照片上传后的隐私泄露风险，且ZAO AP P《用户协议》第6条中「不可撤销」、「永久授权」等描述使得

用户的肖像权和著作权亦可能因为使用ZAO AP P而存在法律风险。

2 0 1 9年8月3 1日，ZAO主动修改用户条款：删除了「不可撤销」、「永久授权」等描述方式；并且在协

议的初始部分以加粗字体做了特别提示，承诺该协议只用于对用户上传内容进行换脸等内容的修改操作。

2 0 1 9年9月3日，ZAO运营团队发布声明，澄清ZAO不会存储个人面部生物识别特征信息；使用 “ ZAO”也

不会产生支付风险；并且如果用户删除信息或注销账号，ZAO均会删除相应信息。

2 0 1 9年9月3日，工信部约谈北京陌陌科技有限公司，要求其严格按照国家法律法规以及相关主管部门要

求，组织开展自查整改，依法依规收集使用用户个人信息，规范协议条款，强化网络数据和用户个人信息安

全保护。

2 0 1 9年9月3日，ZAO更新隐私协议以及用户协议：删除了此前争议较大的要求用户将著作权和肖像权授

权给ZAO的两段规定，并且设置了真人验证环节以保证肖像权不被滥用，并声明真人验证时不会存储面部特

征信息。

2 0 1 9年9月7日和2 0 1 9年9月1 0日，ZAO分别更新了An d r o id和 iP h o n e商店的版本，协议内容没有变化，

为帮助用户理解，添加了 “隐私解释 ”。

2、简评

关于ZAO AP P事件在个人隐私保护及AI生成作品的版权归属等问题的讨论，请参见我们此前的文章

【h t t p s :/ / m p . w eix in . q q . c o m / s ?
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二、 28项全国信息安全标准化技术委员会归口国家标准获批发布

2 0 1 9年8月3 0日，国家市场监督管理总局、国家标准化管理委员会发布中华人民共和国国家标准公告

（2 0 1 9年第1 0号），其中《信息安全技术  路由器安全技术要求》《信息安全技术  数据库管理系统安全评估

准则》等2 8项国家标准为全国信息安全标准化技术委员会归口，具体清单如下：
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三、网络预约汽车服务个人信息安全指南国家标准启动会召开

1、事件

全国信息安全标准化技术委员会秘书处（ “信安标委秘书处 ”）于2 0 1 9年8月3 1日在北京组织召开网络预

约汽车服务个人信息安全指南国家标准启动会，启动会上，信安标委秘书处介绍了网络预约汽车服务个人信

息安全指南国家标准的编制工作方案和标准大纲，业内相关企业代表均分享了各自在个人信息保护方面的实

践经验，与会专家分别围绕标准定位、相关法律法规和标准具体制定工作等发表了意见建议。本次会议旨在

在网约车领域落实国家数据安全管理政策，进一步促进国家标准《个人信息安全规范》在具体领域的落地实

施。

2、简评

落实《网络安全法》规定的个人信息保护原则及《个人信息安全规范》提出的个人信息保护要求在具体

业务类型或业务场景中的细化应用是个人信息保护立法及执法机构的关注点。此前，在金融、医疗等对个人

信息使用高度敏感的行业，主管机关出台了基于行业及特殊业务场景的规定及国家推荐性标准（含征求意见

稿）。在网络预约汽车服务领域的个人信息保护特别规定也是这一监管趋势的体现之一。相信主管机关在未

来也将针对其他细分的行业领域和业务场景出台更多的规定及国家标准，规范这些具体行业领域及业务场景

中的个人信息使用和保护。  

四、上海市网信办依法处置 18个违规网站、微信公众号

2 0 1 9年9月6日，上海网信办会同电信主管部门，针对网民举报内容启动专项整治活动，依法处置1 8个违

规网站、微信公众号，其中：关闭 “上海殡葬网 ”、 “花蛇网 ”等2家传播虚假信息、发布低俗信息的严重违法违

规网站；协调有关部门关闭 “上海司机平安符 ”等4个散播交通执法检查情况，教唆非法客运驾驶员躲避执法检

查的违规微信公众号；对一家违规转载大量境外时政新闻的英语听力AP P作出行政处罚；指导、整改 “猜豆

网 ”等7家违法违规网站；约谈 “上海金属网 ”等4家违法违规网站。

五、广东省公安厅发文曝光 “通付MPOS”等 42款存在违规收集信息行为的 APP

1、事件

2 0 1 9年9月5日，广东省公安厅发文称，根据公安部 “净网2 0 1 9 ”专项行动和中央网信办、工信部、公安

部、市场监管总局四部委关于开展AP P违法违规收集使用个人信息专项治理行动部署，广东省公安机关持续

开展超范围收集用户信息AP P清理整治专项行动，2 0 1 9年8月份共监测发现 “通付MP OS ”等4 2款AP P存在超

范围读取用户通话记录、短信或彩信，收集用户通讯录、用户设备上已知账号，超权限使用用户设备麦克

风，以及无用户协议、隐私政策或未说明业务逻辑、权限与获取用户隐私信息用途等突出安全问题，目前广

东省公安机关已将有关监测情况上报公安部通报属地公安机关开展清理整治。

2、简评

本次广东省公安厅指出存在问题的该等AP P中，与用户协议及隐私政策有关的问题主要仍集中在（1）无

用户协议及 /或隐私政策；或者（2）隐私政策未能适当说明业务逻辑与用户信息收集权限的关系。该等问题

也是有关机关在其他评审或检查活动中核心关注并经常发现的问题，值得AP P运营者在今后的用户协议和隐

私政策的起草或更新过程中予以特别关注。  
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*实习生董琰祺对本文亦有贡献。
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