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数据脱敏4 | 法律可以量化评价数据脱敏的效果吗？
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“大数据 ”已然从热词变成日常，而数据在释放无限潜力的同时，也引发了隐私泄露的巨大隐患。从若干

年前科技公司野蛮生长，到近年来数据立法接踵而至，信息社会正在两极之间寻求平衡。数据脱敏提供了这

样一种可能性——通过降低数据与主体之间的关联，可以同时保留较高的隐私保护程度和较大的数据利用价

值。

“数据脱敏 ”专题文章将梳理匿名化、去标识化、假名化等一系列相关概念，分析中国、欧盟、美国等法

域对不同概念的法律评价，介绍数据脱敏的技术方案与隐私模型，探讨各个业务场景下的行业实践案例与法

律落地方案，以推动数据利用和隐私保护的平衡发展。

上期回顾：数据脱敏可以采用统计、密码、抑制、假名化、泛化、随机化、数据合成等技术。法律对脱

敏技术的评价并非机械对应，而是考量特定的技术方案、实施强度和应用场景，具体评价其实现的不可识别

的程度。

那么，法律上如何衡量脱敏的效果，即不可识别的程度呢？本文将介绍传统的定性标准（如第三人标

准、安全港标准）和专门的定量标准（如K-匿名、差分隐私模型），并探讨通过数据分析进一步精细化的量

化评价路径。

一、评价脱敏效果的定性标准

法律上的标准往往不是精确的数字，而是定性的描述。就脱敏效果的标准而言，各国法上都有第三人标

准，同时，也有立法试图列举应当被 “脱 ”的数据项。

1、第三人标准

第三人标准是常见的立法例，各国法上的主要差异在于第三方的性质和范围。

美国《健康保险流通与责任法案》（HI PAA）对健康数据的去标识化提出了专家测定标准（Ex p er t

Det e r m in a t io n），即经过具备统计知识与科学方法的专家的测定，考虑到数据接收者合理可得的数据和合理

可用的技术，从脱敏后的健康信息中识别出个人的风险非常小。

英国信息专员办公室（ I n f o r m at io n  Co m m is s io n er s  Of f ic e）在《匿名化：管理数据保护风险的实践准

则》中提出了的有动机的入侵者测试（Mo t iv a t ed  I n t r u d er  T es t），即对于并非内幕人士或专业黑客的一般

第三人而言，通过公开检索、询问、调查等方式，匿名信息能否被重识别。

我国国家标准《个人信息去标识化指南》则分别提出了针对外部一般人员和内部违规人员的入侵者测

试。

2、安全港标准

美国HI P PA就健康信息的去标识化提出了安全港标准（S af e  Har b o r），指去除1 8项标识符，并且数据处

理者不认为处理后的信息能够单独或结合地识别个人。这1 8项标识符包括姓名、小于州的地理信息、小于年

的日期信息、电话号码、传真号码、电子邮箱地址、社会保险号、病历号、健康计划受益人号、银行账号、

证书号、车辆识别号、设备识别符、URL地址、 I P地址、生物识别符、正面照片、其他唯一识别符号。

与之类似的是，上海市卫生健康委员会在新冠疫情流调报告中去除了确诊病例的姓名、性别、年龄等标

识符，仅公开时间、区域和场所等信息，从而保护了病人的隐私。

但是，HI P PA的安全港标准也受到批评——1 8项标识符的列举并不周延，并且删除标识符并不意味着去

标识化，尤其对于较小的样本量或罕见的属性值，个人仍然可能被识别。例如，1 0 0 0人中的Rh阴性血很可能

指向唯一的个人。

二、评价脱敏效果的定量标准
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我国的《个人信息去标识化指南》、欧盟的《关于匿名化技术的意见》、国际标准化组织的《隐私增强

数据去标识化术语和技术分类》（ I S O/ I EC 2 0 8 8 9）都介绍了K-匿名模型、差分隐私模型，运用数学的方法

为数据脱敏和隐私保护提供了定量的评价标准。

1、 K-匿名模型

哈佛大学教授Lat an ay a  S w een ey研究指出，结合出生日期、性别、邮政编码这三项属性可以识别出8 7 %

的美国人，因此她于1 9 9 8年提出了K-匿名。K-匿名（K- an o n y m it y）是指，对某一标识符进行一定程度的泛

化，使得对于任一属性值，至少有K个数据主体共享同一属性值。

如下图，假设有一个可供公开查询的数据库，包含出生日期、住址、患病情况这三项属性。一个攻击者

已知其攻击目标张三的出生日期（1 9 5 0年2月1日）、住址（北京市朝阳区建外街道幸福小区），并试图获取

张三的患病情况。

在原始数据库，攻击者通过出生日期和住址就能锁定张三，从而暴露其患有高血压。如果将出生日期泛

化至出生年月、将小区泛化至街道，则与张三共享这两项属性的人增加至1 0人（K= 1 0），因此攻击者无法从

等价类中识别出张三。但是，如果攻击所针对的敏感属性（患病情况）的属性值差异很小，则K-匿名的效果

有限。例如，居住在建外街道、1 9 5 0年2月出生的1 0人都患有高血压，则攻击者可以确定其张三也患有高血

压。

L-多样性（L- d iv er s it y）在K-匿名的基础上，要求每一等价类在每一敏感属性上至少有L个不同的属性

值。例如，当进一步泛化至居住在北京市朝阳区、1 9 5 0年出生的人，这2 0 0人患有高血压或心脏病（L= 2，

指两种疾病），则攻击者无法确定张三患有哪种病。但是，如果敏感属性值的分布不均，则L-多样性的效果

有限。例如，2 0 0人中有1 0个心脏病，1 9 0个高血压，则攻击者可以推理出张三大概率也患有高血压。

T-接近性（T- c lo s en es s）在L-多样性的基础上，要求敏感属性在任何等价类中的分布与其在整个数据集

中的分布相近，两者差距小于阈值T。但对于发病概率与年龄强相关的疾病，比较难通过泛化出生日期来实

现T-接近性。例如，老年人更容易得高血压，则在张三的等价类中，高血压的患者可能远多于整个数据集平

均情况。

2、差分隐私模型

差分隐私（d if f e r en t ia l p r iv ac y）是指，通过向数据集中添加随机噪声，使得任意个人的记录对该数据

集或其子集的统计特性影响极小。这种噪声（如拉普拉斯噪声）是经过精心设计、符合概率分布的，从而使

攻击者无法从数据集的查询结果及其组合中筛选出某一个人，但这不可避免地导致数据在一定程度上失真。

例如，一个社区中高血压的患病人数为4 0人，当新搬来一个住户后，如果患病人数变为4 1人，则可以判

断新住户患有高血压，导致其隐私泄露（统计数据并不一定是匿名的）。添加噪声之后，假设患病人数仍为

4 0人，但4 0是一个有噪声的、非确切的数字，因此无法判断新住户的患病情况。

差分隐私模型为隐私保护程度提供了严格的数学定义。如下图，基于给定的隐私预算 ε（指愿意忍受的隐

私风险），对于数据集中任意两个相邻数据集D1、D2，当一个查询函数 f的敏感度为S，如果某一随机算法M

满足概率公式P r [ M( D1 ) ]  ≤  ex p ( ε )  ×  P r [ M( D2 ) ]，则该算法M实现了 “ε -差分隐私 ”。

三、进一步的量化标准

上述的定性标准和定量标准都为脱敏效果的衡量提供了参考，但是，它们都没有彻底回答衡量标准的问

题。

第三人标准聚焦于重识别的主体，各国分别界定了第三人的性质和范围，如专家、内幕人员、外部的一

般第三人等。但是，第三人标准并没有明确第三人在测试数据集时应当使用的方法和标准，因此，企业难以

自查和判断数据脱敏的效果。

安全港标准试图列举出若干的标识符，引导企业删除这些敏感的属性值，这或许可以在特定行业内提供

脱敏的最低门槛。但是，数据不是孤立的，数据之间是存在联系的，即使去除了标识符，若干的非敏感属性
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值相结合，也可能推导出数据主体的身份。

K-匿名模型和差分隐私模型突破了传统的定性标准，对脱敏的程度进行了数学上的定义，为效果的度量

提供了量化的工具。但是，各国法上只给出了K、L、T、 ε等参数，却并未对其进行赋值。K＞1 0就是去标识

化吗？K＞1 0 0 0 0就是匿名化吗？数据脱敏真的有明确的量化标准吗？

这些数字或许永远不会有标准答案，但实践中不妨借助数据的力量，模拟出一个相对科学的衡量标准。

例如，就同一行业、相似的业务场景抽样1 0 0家企业及其数据集，并设定统一的数据可用性需求和隐私保护

要求，再由各个企业分别对其数据集进行脱敏处理。对于脱敏后的数据集，通过K-匿名或差分隐私模型进行

验证，计算出各个数据集的K/ L/ T / ε值，并对这1 0 0组数值进行排列与分析，从而大致推算出当前实践中可以

接受的K/ L/ T / ε标准。

本期小结与下期预告：对于脱敏效果的衡量，既有定性的第三人标准、安全港标准，也有定量的K-匿名

模型、差分隐私模型。目前，不可识别的程度并没有精确的度量方法，但可以通过特定场景下的实证研究，

进一步探索量化的标准。那么，既然不可识别的程度是渐进的，数据脱敏的法律效果也是渐进的吗？下期文

章将为您分析现行法下假名化、去标识化、匿名化的法律地位。
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