
反向工程抗辩的阻却事由

技术秘密是科技型企业的核心竞争力，近年来随着创新主体技术秘密保护

意识的增强，技术秘密侵权纠纷案件也呈增长态势。反向工程抗辩是被告在技

术秘密侵权纠纷案件中提出的常见抗辩事由，本文介绍了反向工程抗辩的法理

基础，分析了反向工程抗辩成立的条件，并从权利人的视角阐述了反向工程抗

辩的阻却事由，与大家共同探讨企业技术秘密的保护之道。

关键词：商业秘密；技术秘密；反向工程；侵权抗辩

一、反向工程的法理基础

随着新技术、新业态的快速发展，技术秘密已成为众多高新技术企业的核

心竞争力，企业保护技术秘密的意识逐渐提升，技术秘密侵权纠纷案件也呈增

长态势。在技术秘密侵权纠纷案件中，反向工程抗辩是被告提出的常见抗辩事

由。所谓反向工程是指通过技术手段对从公开渠道取得的产品进行拆卸、测

绘、分析等而获得该产品的有关技术信息 [ 1 ]。通过反向工程获得技术秘密信息

的，不属于反不正当竞争法规制的侵犯商业秘密的行为。

学术界关于反向工程正当性的争论始终不断，一派观点认为实施反向工程

无异于技术剽窃，行为人不经研发、不劳而获地攫取了他人的智力成果，损害

了权利人的合法权益，并且实施反向工程会助长产品仿制之风。另一派观点则

认为，反向工程是对现有技术的合理利用，是对商业秘密权的一种合理限制，

实施反向工程可以限制权利人的技术垄断、节约社会的研发成本，有利于促进

产品的迭代更新，有助于推动技术进步 [ 2 ]。尽管学术界关于反向工程有不同的

声音，但包括我国在内的很多国家仍确立了反向工程抗辩制度。

反向工程是一种由果推因的行为 [ 3 ]，实施反向工程往往涉及对产品的拆

卸、分解等操作，其行为本质上属于对产品的处分，因此，实施主体对产品享

有处分权是反向工程正当性的前提和基础 [ 2 ] [ 4 ]。

对产品的处分权多源自于产品的所有权。所有权是权利人依法对其所有物

享有的支配性和排他性的权利，根据物权法第三十九条的规定，所有权人对自

己的不动产或者动产，依法享有占有、使用、收益和处分的权利。由上述规定
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可知，处分权是所有权的权能之一。因此，产品的所有权人依法对产品实施反

向工程的，其行为具有正当性 [ 2 - 3 ]。在济南思克测试技术有限公司与济南兰光

机电技术有限公司侵害技术秘密纠纷案中，最高人民法院指出，通过市场流通

取得产品所有权的不特定第三人，对该产品享有的所有权的内容应由法律规

定，包括占有、使用、收益和处分四项权能，这一点正是商业秘密民事案件若

干规定第十四条第一款、第二款关于 “通过反向工程获得被诉侵权信息不构成侵

害商业秘密行为 ”规定的法理基础 [ 5 ]。

实践中，产品的所有权人除自身实施反向工程之外，一种常见的情形是所

有权人委托他人对产品实施反向工程，有观点认为，所有权人基于自己的意志

委托他人实施反向工程的，仍属于对其产品行使处分权的范畴，应当认可反向

工程的正当性 [ 2 ]。

除上述情形外，如果实施主体不是产品的所有权人，也不是基于所有权人

的委托实施反向工程，而仅是基于某种法律关系有权占有了产品，例如基于租

赁、保管、借用等法律关系有权占有了产品，并且根据所有权人与占有人之间

明示或默示的约定不得对产品实施反向工程的，实施反向工程的行为不具有正

当性 [ 2 ] [ 3 ]。

二、反向工程的理解

1、实施主体

前已述及，反向工程的实施主体通常是产品的所有权人，行为人通过购

买、接受赠与等方式合法取得产品的所有权之后，便具有了实施反向工程的权

利基础。实践中，对反向工程实施主体的适格性还提出了其他要求。

反向工程的实施主体不能是对涉案技术秘密负有保密义务的人，并且在实

施反向工程之前或实施反向工程的整个过程中也不能接触过涉案技术秘密。如

果实施主体是以不正当手段知悉了他人商业秘密之后又以反向工程为由主张获

取行为合法的，反向工程抗辩不能成立。最高人民法院在司法解释中对此做了

明确规定，根据《最高人民法院关于审理侵犯商业秘密民事案件适用法律若干

问题的规定》第十四条的规定，被诉侵权人以不正当手段获取权利人的商业秘

密后，又以反向工程为由主张未侵犯商业秘密的，人民法院不予支持。
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在昆山山田冲床有限公司与宁波万代冲床科技有限公司、浙江龙游万代冲

床科技有限公司等侵害技术秘密纠纷案中 [ 6 ]，胡豪祥（原审被告）等为证明其

获得的涉案技术信息的正当性，提出了其系在对山田公司（原审原告）的产品

进行维修和翻新的过程中通过反向工程方式获得技术秘密的抗辩主张。根据法

院查明的事实，胡豪祥曾在山田公司从事生产技术主管和电气工程师工作，工

作期间掌握了该公司大量的技术秘密，且胡豪祥曾向山田公司出具了一份《保

证书》，其内容为胡豪祥在山田公司任职期间以及今后在离开公司后5年内不

会将公司任何图纸对外泄露。法院审理后认为，胡豪祥等所举证据不能证明被

实施反向工程的产品系其从公开渠道合法取得的山田公司的产品，而胡豪祥等

作为实施人本身负有不得将山田公司技术图纸泄露、保守山田公司商业秘密等

义务，且胡豪祥等亦不能就拆卸、测绘、分析等过程进行充分举证并且作出合

理说明，最终法院未支持其提出的反向工程抗辩的主张。该案例体现了法院对

反向工程实施主体适格性的考量，即反向工程的实施主体不得是对涉案商业秘

密负有保密义务的人，并且在实施反向工程之前或实施反向工程的整个过程中

不能接触过涉案技术秘密。

要求反向工程的实施主体在实施反向工程的过程中不能接触过涉案技术秘

密是为了保证实施过程的洁净性，该要求在学理上被成为 “净室原则 ”[ 3 ]。净室

原则强调的是行为人必须通过自身的努力，付出技术劳动独立地获取涉案技术

信息，只有这样，实施主体取得涉案技术信息的行为才符合反向工程抗辩制度

的初衷，不具有法律上的苛责性。

在商文明等与青岛捷适铁道技术有限公司侵害技术秘密纠纷案中 [ 7 ]，郭磊

（原审被告）等主张其是通过反向工程获取了青岛捷适公司（原审原告）的涉

案商业秘密。根据法院查明的事实，郭磊曾在青岛捷适公司任职，任职期间实

际接触过涉案模具技术图纸。法院审理后认为，鉴于郭磊在青岛捷适公司任职

期间实际接触过涉案模具技术图纸，且郭磊等未提交其确实是通过反向工程手

段实际获取涉案技术秘密的证据，最终未支持其提出的反向工程抗辩的主张。

该案体现了净室原则的思想。

上述分析表明，如果反向工程的实施主体对涉案技术秘密负有保密义务，

或在实施反向工程的过程中以不正当手段获取了涉案技术秘密，则其本身对涉

案技术秘密的获取、使用等行为就因违反约定或违反法律强制性规定而丧失正

当性，其提出的反向工程抗辩主张不能成立。

2、实施对象
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根据《最高人民法院关于审理侵犯商业秘密民事案件适用法律若干问题的

规定》第十四条的规定，被实施反向工程的产品限于 “从公开渠道取得的产

品 ”。

实践中，因被实施反向工程的产品不满足 “从公开渠道取得的产品 ”的要求

而导致反向工程抗辩失败的案例不在少数，尤其是对于被告曾属于原告公司前

员工的情形，很多情况下被告声称的用于反向工程抗辩的产品并非是从公开渠

道获取的。在前述昆山山田冲床有限公司与宁波万代冲床科技有限公司、浙江

龙游万代冲床科技有限公司等侵害技术秘密纠纷案中 [ 6 ]，被告胡豪祥曾在山田

公司工作，且在工作期间接触了山田公司的大量技术秘密，胡豪祥所举证据不

能证明被实施反向工程的产品系其从公开渠道合法取得的山田公司的产品，最

终法院未支持其提出的反向工程抗辩的主张。该案反映了法院对产品来源的考

量。

司法解释未释明 “从公开渠道获得的产品 ”应当如何理解，实践中关于实施

对象的争议主要包括： “从公开渠道取得的产品 ”的外延如何界定？是仅限于通

过购买、接受赠与等合法手段取得产品所有权的情形？还是包括基于租赁、保

管、借用等方式有权占有产品的情形？如何证明是 “从公开渠道取得的产品 ”？

基于反向工程抗辩制度的法理基础来看， “从公开渠道取得的产品 ”应当限

于通过合法途径取得产品所有权的产品，对于通过租赁、保管、借用等方式有

权占有产品的情形而言，产品虽然客观上处于占有人的管理控制之下，但占有

人缺乏对产品的处分权，占有人实施反向工程缺乏正当性的权源，因而不具有

正当性 [ 2 - 4 ]。

对于 “从公开渠道取得的产品 ”的证明，要求产品的来源合法、取得途径合

法、符合诚实信用原则，满足一般的商业道德标准和正常的商业运作方式 [ 4 ]。

一般通过合法的销售渠道、通常的买卖合同等正常商业方式取得产品的，可以

认定产品的取得途径合法。当事人可以提供符合交易习惯的相关证据，例如，

销售合同、发票等，证明其是从公开渠道合法取得了产品。

3、实施方式

根据《最高人民法院关于审理侵犯商业秘密民事案件适用法律若干问题的

规定》第十四条的规定，实施反向工程的方式包括通过技术手段对产品进行拆

卸、测绘、分析等技术分析。

被告主张反向工程抗辩的，应当举证证明其具备实施反向工程的客观条件
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且通过拆卸、测绘、分析等技术手段实际实施了反向工程。在饶争力、东莞市

中堂力源机械厂与东莞市鸿铭机械有限公司侵害技术秘密纠纷案中 [ 8 ]，饶争

力、力源机械厂（原审被告）辩称，力源机械厂生产产品所使用的图纸均为其

根据现行公开的资料参考市场上正常销售的相关产品自行绘制而来，并提供证

据《力源机械厂图纸》《原、被告方图纸差异对比》用于支持其主张。根据法

院查明的事实，饶争力曾在原告公司工作，饶争力等有条件接触到原告的技术

秘密，且饶争力、力源机械厂没有提供证据证明其曾经向市场购买了相关产

品，所提交的证据也并不能证明其自行绘制的时间、地点以及开发研制人、绘

图人等重要事实。因此，法院未支持其提出的反向工程抗辩的主张。该案体现

了法院对被告是否通过拆卸、测绘、分析等方式实际实施了反向工程的考量。

鉴于实施反向工程的过程，尤其是对结构复杂的精密仪器或技术含量很高

的化工产品实施反向工程的，往往需要借助专业的实验平台才能开展反向工

程，因此实施主体是否具备实施反向工程的客观条件成为判断其是否实际实施

了反向工程的前提；此外，实施主体在实施反向工程的过程中所形成的试验记

录、分析报告等过程性文件，往往也是判断实施主体是否实际实施了反向工程

的有力证据。并且实施过程应当满足 “净室原则 ”的要求，在实施之前或实施过

程中不能接触过涉案技术秘密，如果实施过程受到污染，则反向工程抗辩不成

立 [ 9 ]。

4、实施结果

被告通过反向工程所获得的技术信息应当与涉案技术信息相一致，反向工

程抗辩才能成立。在司法实践中，原告会明确其技术秘密的载体及主张的具体

秘点，被告主张反向工程抗辩的，通过反向工程所获得的技术信息应当与涉案

技术秘密的秘点相对应。如果被告实际使用的技术信息与其声称的反向工程所

能获得的技术信息不具有同一性，则不应认可反向工程抗辩的有效性。

三、反向工程抗辩的阻却事由

基于上述分析可知，被告主张反向工程抗辩的，应当符合反向工程抗辩的

相关条件，相应地，权利人可以基于反向工程抗辩的成立要件反驳被告提出的

抗辩理由。
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1、实施主体不适格

如果实施主体不是产品的所有权人，或实施主体是对涉案技术秘密负有保

密义务的人，或在实施反向工程之前或实施反向工程的过程中接触了涉案技术

秘密，则实施主体不适格，反向工程抗辩不成立。前述多个案例均体现了对反

向工程抗辩主体适格性的要求，在此不再赘述。

2、实施对象的来源不合法

如果实施对象是通过购买、继承等合法途径取得所有权的产品，一般符合

实施反向工程的要求。如果是通过不正当手段获得了产品，或仅是基于租赁、

保管、借用等法律关系有权占有产品但根据明示或默示的约定不得对产品实施

反向工程的，则不符合实施反向工程的要求。因此，在诉讼过程中要关注被实

施反向工程的产品的来源是否合法，产品的取得是否满足一般的商业道德标准

和正常的商业运作方式，被告是否提供了充分的证据支撑其观点。

3、未实际实施反向工程

具备实施反向工程的客观条件是实施反向工程的前提，尤其是对于技术含

量高的产品而言，实施反向工程往往需要行为人具有较高的科学素养，并且需

要借助先进的实验平台才能完成反向工程，因此审视被告是否具备实施反向工

程的客观条件是判断反向工程成立与否的重要方面。

此外，被告是否提交了充分的证据证实其实际实施了反向工程也是诉讼中

应当关注的重点，被告通常会提交实施反向工程过程中所形成的试验记录、分

析报告等证据证明其实际实施了反向工程，因此，原告在诉讼过程中应注意审

核试验记录或分析报告的完成人员、完成时间及结果的同一性等因素。并且如

前所述，如果有证据证明被告实施反向工程的过程受到了污染，则反向工程抗

辩不能成立。

4、反向工程的结果与涉案技术秘密不具有同一性

原告应推演反向工程的结果是否与涉案技术秘密具有同一性，如果通过反

向工程所获得的技术信息与涉案技术秘密存在实质性区别，则反向工程抗辩不

成立。

5、权利人为防止反向工程所采取的特殊保密措施

当技术秘密的载体为市场流通的产品时，不特定第三人通常能够经合法途

径购买得到该产品，在此情形下，权利人是否采用了能够对抗他人通过反向工
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程获取其技术秘密的保密措施就显得十分重要。能够对抗反向工程的保密措施

的典型情形包括 [ 1 0 ]：一是根据技术秘密本身的性质，即使拆解了载有技术秘

密的产品，亦无法通过分析获知该技术秘密；二是采取物理上的保密措施以对

抗他人的反向工程，如采取一体化结构，拆解将破坏技术秘密等。如果权利人

对其技术秘密采取了上述措施，一方面可以阻止他人实施反向工程，同时也佐

证了被告提出的反向工程抗辩事由不能成立。

四、结语

技术秘密对企业的重要性不言而喻，近年来侵犯技术秘密纠纷案件也呈增

长趋势，举证难、维权难是技术秘密侵权纠纷案件的突出问题之一，为了解决

商业秘密案件举证难、维权难的问题，2 0 1 9年修订的反不正当竞争法第三十二

条在举证责任的分配方面做了重大突破，在一定程度上缓解了权利人举证难的

问题，但实操中权利人的举证负担依然很重，权利人维权的胜诉率仍然很低。

反向工程抗辩是技术秘密侵权纠纷案件中常见的抗辩事由，本文首先介绍

了反向工程抗辩的法理，分析了反向工程抗辩应满足的条件，并基于此从权利

人的角度探究了反向工程抗辩的阻却事由，希望对权利人维权提供一些参考思

路。

除本文述及的内容外，关于反向工程抗辩仍有许多值得研究的问题，例如

禁止反向工程抗辩条款的有效性，以及一些特殊领域，尤其是集成电路布图设

计领域或软件领域，反向工程抗辩的适用条件等，期望以后有机会再与大家分

享作者的研究心得。
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