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“大数据 ”已然从热词变成日常，而数据在释放无限潜力的同时，也引发了

隐私泄露的巨大隐患。从若干年前科技公司野蛮生长，到近年来数据立法接踵

而至，信息社会正在两极之间寻求平衡。数据脱敏提供了这样一种可能性——

通过降低数据与主体之间的关联，可以同时保留较高的隐私保护程度和较大的

数据利用价值。

“数据脱敏 ”专题文章将梳理匿名化、去标识化、假名化等一系列相关概

念，分析中国、欧盟、美国等法域对不同概念的法律评价，介绍数据脱敏的技

术方案与隐私模型，探讨各个业务场景下的行业实践案例与法律落地方案，以

推动数据利用和隐私保护的平衡发展。

上期回顾：中国、欧盟、美国等法域都有匿名化（ an o n y m iza t io n）、去标

识化（d e- id en t if ic a t io n）、假名化（p s eu d o n y m iza t io n）等概念，但各个法

域对同一概念的定义存在差异，即对不可识别的程度要求不同。
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中国、欧盟对常用的脱敏技术制定了介绍性指南。实践中，一个常见的误

区是将特定技术机械地对应特定的数据脱敏效果评价，例如，泛化技术、随机

化技术就是匿名化。但实际上，各国立法并没有对一类技术进行概括性评价，

而是对技术处理所实现的具体效果进行法律评价，因为同一技术在特定的实施

强度和应用场景下，可以实现不同程度的脱敏效果。

本文将介绍统计、密码、抑制、假名化、泛化、随机化、数据合成等数据

脱敏技术的基本原理，并举例说明同一技术的效果跨度。每种技术的特点和阈

值各不相同，实践中基于特定的场景和目标，可以选择适合的技术及实施强

度，从而平衡数据的可用性和安全性。
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一、数据脱敏的技术与原理

（一）统计技术

1、数据抽样（ s am p lin g）：从原始数据集抽取若干数量、若干属性的样

本，从而使攻击者无法确定某个目标个体是否在抽样数据集之中。

2、数据聚合（ ag g r eg a t io n）：对原始数据集的属性值进行统计，仅输出

统计特性（例如求和、计数、平均值、最大值、最小值、方差、标准差等），

从而降低披露个体信息的风险。

（二）密码技术

1、确定性加密（d e t e r m in is t ic  en c r y p t io n）（属于非随机加密）：通过

密钥对数据进行加密。

2、同态加密（h o m o m o r p h ic  en c r y p t io n）（属于随机加密）：允许人们

对加密数据进行运算，运算结果解密后等同于对不加密的数据进行相同运算的

结果。

以云计算场景为例。在传统模式下，用户需要信任云服务提供商不会窃取

甚至泄露用户数据。而同态加密可从根本上解决数据处理过程的保密与安全，

同时保护用户的数据和云服务提供商的计算模型。
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（三）抑制技术

1、屏蔽（m as k in g）：删除直接标识符或其中一部分，例如将手机号或身

份证号的其中四位变成* * * *。

2、局部抑制（ lo c a l s u p p r es s io n）：删除特定的属性值，以免它和其他属

性相结合而识别个体。这种技术通常适用于比较稀有的属性值，例如罕见的Rh

阴性血型。

（四）假名化技术

1、假名化（p s eu d o n y m iza t io n）是指用生成的假名代替标识符的原始

值。

2、独立于标识符的假名化：用假名代替标识符的原始值，并创建假名与原

始值的分配表。此处的假名是指与标识符无关的随机值，还可以采取 “多对

一 ”（多个原始值对应一个假名）的方式，但这会降低数据的可用性。

3、基于标识符的假名化：通过加密、散列 /哈希等密码技术，在标识符原

始值的基础上生成假名。加密技术通常是一一对应的，可以通过密钥和算法进

行解密，还原标识符的原始值。散列函数是一种单向运算，保密性更好，而难

以逆向还原原始值。

（五）泛化技术

泛化（g en er a liza t io n）是指降低属性值的粒度，对属性进行更抽象、更概

括的描述。例如，将姓名泛化成姓，将市泛化成省，对数字进行取整、设置区

间、最大值或最小值。例如，将年收入的确切数值泛化成1 0万及其以下、1 0万

到1 0 0万、1 0 0万及其以上三个区间，从而使更多的个体共享同一属性值、降低

重标识的概率。
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（六）随机化技术

随机化（ r an d o m iza t io n）是指随机修改属性值，这将破坏数据集的真实

性。

1、噪声添加：添加随机值 /噪声到某一属性中，同时尽可能维持该属性的

原始统计特征。

2、置换：对数据集中某一属性的值进行重新排序，即，将某一个体的属性

值置换给另一个体。

3、微聚集：对某一属性进行排序和分组，接近的属性值分为一组，并用每

组的平均值来代替该组的所有原始值。
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（ 7）数据合成技术

数据合成技术（ s y n t h e t ic  d a t a）是指通过人工方式生成数据集，该合成数

据集与原始数据集的特性相符。

二、法律对脱敏技术的评价

我国的《个人信息去标识化指南》和国际标准化组织的《隐私增强数据去

标识化术语和技术分类》（ I S O/ I EC 2 0 8 8 9）将上述七种技术作为去标识化技

术进行了列举说明，而欧盟的《关于匿名化技术的意见》将其中的泛化技术、

随机化技术作为主要的匿名化技术。但是，这并不意味着使用特定技术必将实

现特定效果。泛化技术、随机化技术既可能实现去标识化、也可能实现匿名

化，主要取决于特定的技术方案实现了哪种程度的不可识别。

关于脱敏技术的法律评价，应当注意以下几点：

1、不同技术的脱敏能力存在差异

不同的脱敏技术有其特点和阈值。例如，统计、泛化、随机化等技术有可

能实现 “不可复原的不可识别 ”，但假名化技术最多实现 “结合其他信息可识别 /

不借助其他信息不可识别 ”的效果。

欧盟《关于匿名化技术的意见》中特别强调，假名化无法作为匿名化的方

法之一，因为假名化虽然降低了数据集和数据主体身份之间的联系，但数据主

体仍有可能被间接识别。例如，用户在社交网络上使用的昵称即是一种假名，

但结合用户发布的其他信息，仍有可能识别该用户的身份。

2、同一技术的实施强度存在差异
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就同一脱敏技术而言，其具体的实施强度也存在差异。例如，身份证号中

屏蔽的数字如果是生日而不是最后四位，则安全效果较差，因为个人经常在好

友庆生、入职信息表、注册会员等场景下暴露自己的生日，容易还原原始的身

份证号。

泛化技术也可以设置不同的颗粒度，例如对地址数据的泛化，从精确的门

牌号到小区、街道、区县、地市、省、国家，不可识别的程度不断加深，但数

据的价值也随之折损。因此，欧盟的《关于匿名化技术的意见》一方面认可泛

化技术可以实现匿名化，一方面强调它并不是在一切情形下都能有效实现匿名

化。

3、具体场景也会影响技术处理的效果

对脱敏技术的法律评价不是抽象的，而是基于具体的应用场景，因为特定

的情形会影响技术处理的效果。例如，统计技术往往可以隐匿个人，但一旦结

合背景知识仍可能暴露个人。假设在某个社区中，患有高血压的人数为4 0人，

从4 0这个统计值中，一般无法识别出患者的身份；但是，当搬来一个新住户

后，如果患病人数变为4 1人，则可以判断出该新住户患有高血压。因此，统计

数据在特定场景下并不必然是匿名的。

本期小结与下期预告：数据脱敏可以采用统计、密码、抑制、假名化、泛

化、随机化、数据合成等技术及其组合。不同技术的脱敏能力存在差异，同一

技术的实施强度存在差异，具体场景也会影响技术处理的效果，因此，法律对

脱敏技术的评价并不是一刀切的，而是具体考量技术所实现的效果。那么，下

一个需要回答的问题是，法律上如何衡量脱敏的效果？下期文章将为您介绍定

性、定量这两类衡量标准。
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