
海问律师事务所

网络安全及数据合规动态（2020年1月-6月）：重要事件

作者：傅鹏

本动态涵盖对2 0 2 0年1月至6月网络安全和数据合规领域的重要事件简述。

本动态仅作为本所对网络安全及数据合规相关的近期话题的一般性探讨，不构成本所正式法律咨询意

见。

一、人民法院作出的典型判例

我们总结了2 0 2 0年1月以来，人民法院在网络安全以及数据合规领域作出的具有代表性意义的如下司法判

例：

二、  市场监督管理部门的执法活动

我们总结了2 0 2 0年1月以来，全国各地市场监督管理部门在网络安全以及数据合规领域作出的具有典型意
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义的如下执法活动：

三、公安机关的执法活动

(一 )公安机关就部分主体侵犯个人信息行为进行处罚

(二 )公安部公布十起侵犯公民个人信息违法犯罪典型案例

2 0 2 0年4月，公安部公布了2 0 1 9年以来公安机关侦破的1 0起侵犯公民个人信息违法犯罪典型案件。
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(三 )公安机关网络安全部门发布违法收集公民个人信息十大案例

2 0 2 0年第一季度，全国公安机关网络安全部门依法查处违法违规收集公民个人信息AP P服务单位3 8 6个，

涉及信息咨询、辅助学习、文学小说、新闻资讯、娱乐播报等多个类型，并在此基础上于2 0 2 0年5月发布了

违法收集公民个人信息的十大案例。

经过我们的总结，本次报道中的案例存在的主要问题情况统计如下表所示：
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四、工业和信息化部（ “工信部 ”）的执法活动

(一 )工信部通报下架 2019年第一批侵害用户权益 App名单

2 0 1 9年1 0月，工信部依法开展专项整治活动，并于2 0 1 9年1 2月，通报了4 1家存在私自收集个人信息、过

度索取权限等侵害用户权益行为的Ap p企业的名单并督促其整改，详情可参见我们的文章：《海问观察：网

络安全及数据合规动态》（2 0 1 9年1 2月）

2 0 2 0年1月3日，工信部发布 “关于下架第一批侵害用户权益Ap p名单的通报 ”，该通报显示，截至通报发

布之日，仍有3款Ap p未按工信部要求完成整改，工信部将依法要求相关应用商店立即对名单中应用软件进行

下架处理；对于已经完成整改的Ap p，工信部亦要求其于2 0 2 0年1月6日1 2点前，在相关渠道更新整改后的

Ap p版本。本次通报中下架的应用软件名单如下：  

(二 )工信部通报 2019年第二批存在侵害用户权益行为的 App 

根据工信部于2 0 2 0年1月8日发布的 “关于侵害用户权益行为的Ap p（第二批）通报 ”，截至通报发布之
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日，尚有1 5款Ap p未就个人信息收集的违法违规行为完成整改。工信部要求该等Ap p应在2 0 2 0年1月1 7日前

完成整改工作，逾期未完成的，工信部将依法依规对其进行处罚。

经过我们的总结，本次通报中的侵害用户权益Ap p存在的主要问题及对应的存在该问题的Ap p数量统计如

下表所示：

本次通报的第二批侵害用户权益的Ap p的主要问题类型集中于 “私自收集个人信息 ”与 “私自共享（个人信

息）给第三方 ”，工信部亦表明后续将以专项整治行动为契机，持续加强对Ap p的监督检查，形成常态化监管

机制。

(三 )某社交媒体 App因数据泄露被工信部约谈

2 0 2 0年3月2 1日，某社交媒体Ap p因用户查询接口被恶意调用导致Ap p数据泄露问题被工信部网络安全管

理局约谈。

工信部要求某社交媒体Ap p应按照相关法律法规要求，并对照工信部等四部门制定的《Ap p违法违规收集

使用个人信息行为认定方法》，采取有效措施，消除数据安全隐患，包括加强用户信息分类分级保护，强化

用户查询接口风险控制等安全保护策略；加强企业内部数据安全管理，定期及新业务上线前要开展数据安全

合规性自评估；在发生重大数据安全事件时，及时告知用户并向主管部门报告。

(四 )工信部通报 2020年第一批侵害用户权益行为 APP

2 0 2 0年5月1 5日，工信部通报了在其组织的检查活动中存在问题且尚未完成整改的1 6款AP P，并要求此

1 6款AP P在5月2 5日前完成整改落实工作，否则将采取相关处置工作。

经过我们的总结，本次通报中的AP P存在的主要问题情况统计如下表所示：

(五 )工信部通报 2020年第二批侵害用户权益行为 APP
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2 0 2 0年7月3日，工信部通报了在其组织的检查活动中存在问题且尚未完成整改的1 5款AP P，并要求此1 5

款AP P在7月1 4日前完成整改落实工作，否则将采取相关处置工作。

经过我们的总结，本次通报中的AP P存在的主要问题情况统计如下表所示：

五、互联网信息办公室的执法活动

(一 )天津市委网络安全和信息化委员会办公室发布疫情防控 App专项通报

2 0 2 0年3月，中共天津市委网络安全和信息化委员会办公室开展对疫情防控类Ap p的专项治理活动，并于

2 0 2 0年3月1 6日对存在收集使用个人信息违规问题的7款Ap p发布了专项治理情况通报，其中涵盖了对数款小

程序违规问题情况的通报。

经过我们的总结，本次通报中的Ap p存在的主要问题情况统计如下表所示：

(二 )关于防疫服务类和复工复产类 App的数据安全隐患的测评结果

国家互联网信息办公室（ “网信办 ”）对市场上出现的防疫服务类和复工复产类Ap p进行了测评，并于

2 0 2 0年3月2 2日发布了测评结果——“助力防疫抗疫、复工复产，Ap p数据安全不容忽视 ”，对该等Ap p的典型

数据安全隐患进行了分析并提出了相关建议。

经过我们的总结，防疫服务类和复工复产类Ap p存在的主要数据安全隐患和违规问题如下表所示：
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针对上述Ap p的安全隐患，测评发布者建议移动Ap p使用过程可能涉及个人敏感信息、企业核心数据的，

其运营公司应实现产品的快速迭代，完善产品防护机制；企业用户一方面应结合自身管理制度，规范各项工

作的开展，梳理数据资产实施分类分级管理，提升企业数据安全风险管控能力；另一方面需加强员工数据安

全教育培训，确保员工使用过程的数据安全，防止由于意识不到位导致的安全事件。

六、其他国家机关的立法实践或执法活动

(一 ) 2020年度司法解释立项计划明确提出 “个人信息权 ”概念

最高人民法院办公厅于2 0 2 0年3月1 9日印发《最高人民法院2 0 2 0年度司法解释立项计划》（法办

[ 2 0 2 0 ] 7 1号），计划2 0 2 1年上半年完成《关于审理个人信息权纠纷案件适用法律若干问题的解释》。

这是法律法规、司法解释中首次明确提出 “个人信息权 ”的概念。此前，法律法规、司法解释未明文规

定 “个人信息权 ”这一法定权利。《中华人民共和国民法总则》（ “民法总则 ”）第一百一十一条规定， “自然人

的个人信息受法律保护。任何组织和个人需要获取他人个人信息的，应当依法取得并确保信息安全，不得非

法收集、使用、加工、传输他人个人信息，不得非法买卖、提供或者公开他人个人信息 ”。该规定被视为全面

开展个人信息保护立法的重要信号。尽管如此，该条款中，也未将 “个人信息 ”明确为 “个人信息权 ”这一法定

权利，与民法总则明文规定的物权、肖像权、名誉权、荣誉权、隐私权等法定权利似有不同。本次《关于审

理个人信息权纠纷案件适用法律若干问题的解释》的最终成文值得期待，其应有利于在司法审判实践中进一

步加强个人信息保护，明确个人信息收集者的合规边界。  

(二 )国家计算机病毒应急处理中心监测发现 25款违规移动应用
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2 0 2 0年4月1 0日，国家计算机病毒应急处理中心在 “净网2 0 2 0 ”专项行动中发现并公布了2 5款存在隐私不

合规行为的外卖、医疗和在线教育类移动应用。

经过我们的总结，本次报道中的移动应用存在的主要问题情况统计如下表所示：

(三 ) APP专项治理工作组发布《 APP违法违规收集使用个人信息专项治理报告（ 2019）》（ “《 APP

治理报告》 ”）

2 0 2 0年5月2 6日，AP P专项治理工作组发布了《AP P治理报告》。《AP P治理报告》指出，2 0 1 9年各部

门深化AP P个人信息安全治理工作，其中，工信部开展的 “ AP P侵害用户权益行为专项整治行动 ”，共对2 3 6款

AP P运营者下发了整改通知书，并公开通报5 6款AP P、下架3款AP P；公安部开展的 “净网2 0 1 9 ”专项行动，

共检测评估3 . 1万余款AP P，依法整改2 0 9 0款AP P，依法查处11 2 1款AP P，集中曝光了1 0 0款存在违法违规收

集使用个人信息行为的AP P；国家市场监管总局开展的 “守护消费 ”暨打击侵害消费者个人信息违法行为专项

执法行动，共立案查处各类侵害消费者个人信息案件1 4 7 4件，查获涉案信息3 6 9万余条，罚没款1 9 4 6万余

元，组织执法联动4 2 2 5次，开展行政约谈3 5 3 6次。

《AP P治理报告》还指出，2 0 2 0年将持续开展AP P举报受理和检测评估工作，并拟将AP P治理关注范围

从AP P自身扩展至移动设备生产商（手机厂商）、AP P分发平台（应用商店）、第三方（第三方S DK、合作

伙伴）等多方主体构建成的移动生态整体。

(四 )中国人民银行公布首批拟备案金融类 APP名单

2 0 1 9年9月，中国人民银行发布了《中国人民银行关于发布金融行业标准加强移动金融客户端应用软件安

全管理的通知（银发〔2 0 1 9〕2 3 7号）》，要求金融机构按照规范对AP P进行整改，并向中国互联网金融协

会进行备案。

2 0 1 9年1 2月，中国互联网金融协会启动了客户端软件实名备案工作。客户端软件备案工作启动以来，各

金融从业机构积极向协会登记有关备案信息。

2 0 2 0年5月1 9日，经综合审核并结合相关机构测评和公示情况，中国互联网金融协会公布了首批拟备案

的金融类AP P名单，该名单涉及工商银行、支付宝、微信等3 3家机构7 3款移动金融客户端应用软件。

后记：

海问在网络安全、数据合规领域积累丰富的经验，亦持续关注不断更新的法律法规及与数据合规有关的

时事热点。您可通过如下链接浏览此前的《海问观察：网络安全及数据合规动态》：

《海问观察：网络安全及数据合规动态》（2 0 1 9年9月上半月）

《海问观察：网络安全及数据合规动态》（2 0 1 9年9月下半月 - 1 0月上半月）

《海问观察：网络安全及数据合规动态》（2 0 1 9年1 0月下半月 - 11月）
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《海问观察：网络安全及数据合规动态》（2 0 1 9年1 2月）

《海问观察：网络安全及数据合规动态》（2 0 2 0年1月 - 6月）：监管规则（上）

《海问观察：网络安全及数据合规动态》（2 0 2 0年1月 - 6月）：监管规则（下）

2020-08-07
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