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张弛有度：把握《网络安全审查办法》的边界与尺度 

2022年1月4日，国家互联网信息办公室等十三部门联合修订发布了《网络安全审查

办法》（“2022版”），新办法自2022年2月15日起施行。2022版的修订以《数据安
全法》正式施行为背景，以保障网络安全和数据安全，维护国家安全为主要目的，

一方面对网络安全审查范围的扩张秉持了审慎的态度，将“网络平台运营者”（而非

“数据处理者”）开展数据处理活动影响或者可能影响国家安全等情形纳入网络安全
审查范围；另一方面对于赴国外上市这一焦点问题给予了明确回应，要求掌握超过
100万用户个人信息的网络平台运营者赴国外上市必须申报网络安全审查。 

《网络安全审查办法》尘埃落定。市场也精准地把握到了2022版的修订精髓，即：
国外上市活动所涉数据处理行为对国家安全的影响或可能影响。本文从网络安全审
查与数据安全审查的关系、需要主动申报网络安全审查的情形、网络平台运营者的
界定、国家安全风险因素的理解这四大角度，对2022版的修法重点进行解读。 

⼀. 依托既有网络安全审查制度，先行解决数据处理活动中已显现的国家安全隐
患 

2022版明确了网络安全审查制度和数据安全审查制度系两套制度，但现实中存在重
叠之处。此次通过修订既有网络安全审查制度，着力解决现阶段数据处理活动中已
显现的国家安全隐患。同时，为未来数据安全审查的进一步立法留有空间，达到提
供法律手段和稳定市场预期的综合目标。 

《数据安全法》规定了数据安全审查制度。《网络安全审查办法（修订草案征求意

见稿）》（“2021版”）开宗明义将“数据处理者开展数据处理活动”纳入网络安全审

查的适用范围，导致有观点认为数据安全审查制度系为网络安全审查所包含。2022
版的两点变化： 

1. 2022版第2条将网络安全审查的适用前提之一由“数据处理者”修改为“网络平台

运营者”开展数据处理活动，影响或可能影响国家安全的。考虑到在《网络数据

安全管理条例（征求意见稿）》（“《条例》”）中“互联网平台运营者”属于一

类特殊的“数据处理者” ，网信部门可能有意限缩了网络安全审查所规制的数据1

处理主体范围。值得注意的是，虽然赴国外上市场景下的主动申报主体限定为
“网络平台运营者”，但监管依职权提出审查仍需着眼于数据处理活动是否影响
或可能影响国家安全，此处所涉及主体范围可能包含其他类型的数据处理者。 

2. 2022版第22条增加国家对数据安全审查、外商投资安全审查另有规定的，应当

同时符合其规定的要求。“另有规定，同时符合”的表述不同于“另有规定，依照

规定执行”或者“另有规定，以本规定为准”。该条款说明数据安全审查制度具有
独立性，未来对其审查事项应该会有进一步规定。 

数据安全审查系一项法律制度，必定难以一蹴而就，但就合规实践而言市场仍对此
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重要制度的架构有所期待：第一是合规成本问题。尽管各类安全审查可能有着不同
的规范目的和归口部门，但从提高监管和市场效率的角度，仍期待后续立法能够避
免审查程序的叠床架屋，尽量让市场主体因为同一事项“最多跑一次”。第二是立法
技术问题。国家对网络安全审查的规定修改暂时落地，未来对数据安全审查另有规
定的，需同时符合。该等情况下，避免相互间的逻辑矛盾情况可能会成为新的课题。

二．赴港上市无需主动申报审查，但主动排除数据安全风险或将成为必修课 

2022版下需要主动申报网络安全审查的只有两种情况：（1）关键信息基础设施

（“CII”）运营者采购网络产品和服务，影响或者可能影响国家安全的；（2）掌握

超过100万用户个人信息的网络平台运营者赴国外上市。 

“赴港上市”无需“主动申报”，但不等于无需考虑数据安全风险。《条例》将“数据

处理者赴香港上市，影响或可能影响国家安全”纳入网络安全审查主动申报情形，
虽然展现出对赴港上市的申报要求明显宽松于赴国外上市的监管态度，但因何谓
“影响或可能影响国家安全”暂不明确而引发一定困惑。2022版未将“赴港上市”纳入

“主动申报”范畴，但仍需考虑数据安全风险，原因可能在于：（1）监管认为影响
或者可能影响国家安全的数据处理活动，可依职权开展网络安全审查。无论国外亦

或赴港上市必然包含数据处理行为，其中的数据出境更是备受关注；（2）相较于
主动申报，企业对于依职权审查的掌控度较低，一旦发生则微观于上市进程、宏观
于企业运营必将产生重大影响，属于企业运营中难以承受之重；（3）《国务院关
于境内企业境外发行证券和上市的管理规定（草案征求意见稿）》要求境内企业境
外发行上市的，应当向证监会履行备案程序，而证监会在备案时应当会考察网络安
全审查的适用问题。 

2022版新增关于审查期间采取风险预防和消减措施的规定， 初步理解适用情形为2

依职权审查时。该等措施实践中可能表现为要求网络产品下架、停止新用户注册等。
2022版未说明系何种启动方式下的“审查期间”，但考虑到本款系增设于依职权启动
审查情形之下，依职权启动审查场景下企业被要求采取上述措施的可能性较高。 

数据剥离方案对于降低国家安全影响有积极意义，但能否规避网安审查需依据剥离
效果判断。境内企业赴境外上市前主动剥离境内数据，属于响应《国务院关于境内
企业境外发行证券和上市的管理规定（草案征求意见稿）》合规要求 的积极举3

措。采取该等方案应有助于通过网络安全审查，但若期待以此规避网安审查则恐怕

需要满足苛刻条件：（1）业务层面不具有处理被剥离数据的诉求，或仅于限定场

景有所诉求且具备严格管控该等处理行为的机制；（2）技术层面不具有接触、使

用该等数据的可能性；（3）托管方需具备保持数据处于隔离状态的技术能力与公
信力。 

三、“网络平台运营者”定义有待明确， “基础”与“连接”或为关键特性 
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2022版中未就“网络平台运营者”给出定义，如何界定网络平台运营者将成为实务的
争点问题之一。 

 “服务的基础性”与“服务的连接性”可能成为界定平台的标准。网信部门与市场监

管部门在各自所主导的立法中，对界定何为“平台”体现出了不同的路径偏好：网信

部门侧重于从后果出发，更加关注“服务的基础性”，将信息发布、社交、交易、支

付、视听等五种日常生活中高频使用的互联网服务界定为典型的“互联网平台服

务”，并通过界定“平台服务”进而界定“平台” ；而市场监管部门侧重于从本质出4

发，更加关注“连接多方”的服务特性，将“互联网平台”界定为“通过网络信息技
术，使相互依赖的双边或者多边主体在特定载体提供的规则下交互，以此共同创造

价值的商业组织形态” 。 5

需注意的是，根据“连接”标准，在《电子商务法》 、《关于平台经济领域的反垄6

断指南》 等法律法规中的“平台”往往限于主体与主体之间的连接。但在市场监管7

总局10月所发布的《互联网平台分类分级指南（征求意见稿）》中，“平台”不再限

于提供主体之间的连接，还可能包括人与物的连接（如云计算被视为“人与计算能

力”的连接） ，如类似表述最终得以通过，则“平台”的范围可能进一步扩大。  8

在判定是否构成网络平台运营者时，“基础”与“连接”究竟是取其交集亦或并集，有

待进一步观察，但建议具备“基础”或“连接”特性的网络运营者提前开展相应合规部

署。“网络平台运营者”这一概念的弹性为监管机关提供了调节的“工具”，通过将

“数据处理者”限缩为“网络平台运营者”，2022版在回应现实执法需求、提供执法依
据的同时，也在监管机关干预市场活动的授权问题上秉持了克制的态度。监管机关
在未来的实践中将如何界定“网络平台运营者”，尚不确定，企业不宜仅以自身不属

于“网络平台运营者”为理由而认为无需进行网络安全审查。 

四. 国家安全风险因素有所扩张，但仍聚焦于有价值的数据和高风险的数据处理场
景 

“影响或者可能影响国家安全”始终是网络安全审查的前提条件与落脚点。从《国家

安全法》初步构建针对网络信息技术产品和服务的国家安全审查 ，到《网络安全9

法》确立针对CII运营者采购网络产品和服务的国家安全审查 、《数据安全法》确10

立数据安全审查制度 ，再到最新的《网络安全审查办法》进一步细化针对CII运营11

者采购网络产品和服务、网络平台运营者开展数据处理活动的网络安全审查 ，上12

述法律法规均强调审查对象对于国家安全的现实影响或潜在影响。 

《网络安全审查办法》具象化了“影响或者可能影响国家安全”的考量因素。 对于13

网络安全审查中重点评估的国家安全风险因素，2021版在原《网络安全审查办法》

（“2020版”）的基础上增加了针对数据处理活动的考量因素，2022版对2021版进行
了微调，主要包括如下值得关注的特点。 

*3



�
1. 持续聚焦核心数据、重要数据、大量个人信息。2021版、2022版均对网络安全

审查所关心的数据进行了限缩，核心数据、重要数据、大量个人信息这三类数
据因其性质或数量，更有可能影响国家安全。并且，网络安全审查重点关注这
三类数据被窃取、泄露、毁损、非法利用、非法出境的风险。 

2. 重点关切赴国外上市活动。2021版、2022版均特别强调了赴国外上市的情形。

在考察CII及上述三类数据因赴国外上市而被外国政府影响、控制、恶意利用的

风险时，2022版将2021版的“上市后……的风险”改为了“上市存在……的风

险”，即，网络安全审查也将考察上市准备与申请阶段的风险。此外，2022版除
前述与国家安全强相关的风险外，还需考察网络信息安全风险，而《网络安全
法》第四章“网络信息安全”涵盖了个人信息保护、网络诈骗、信息内容等多方
面的规定，存在较大的解释空间。 

3. 适度扩张对于网络安全和数据安全的考量。对于兜底性质的其他因素，2020版
主要强调了CII安全，2021版增加了数据安全，2022版又增加了网络安全。2022
版在三处（立法意旨与保护法益、国家安全风险因素、网络产品和服务的定义）

均新增了对“网络安全和数据安全”的考量与保护 ，而上位法《网络安全法》14

《数据安全法》均有着丰富的内涵。2022版将较为抽象的“国家安全”进一步落
地至网络安全和数据安全，但其引申的边界有待实践的检验。 

 《网络数据安全管理条例（征求意见稿）》 1

第73条 本条例下列用语的含义： 
（九）互联网平台运营者是指为用户提供信息发布、社交、交易、支付、视听等互联网平台服务的数据处理者。

 《网络安全审查办法》（2022版）第16条网络安全审查工作机制成员单位认为影响或者可能影响国家安全的2

网络产品和服务以及数据处理活动，由网络安全审查办公室按程序报中央网络安全和信息化委员会批准后，依
照本办法的规定进行审查。  为了防范风险，当事人应当在审查期间按照网络安全审查要求采取预防和消减风
险的措施。

 《国务院关于境内企业境外发行证券和上市的管理规定（草案征求意见稿）》第8条境内企业境外发行上市3

的，应当严格遵守外商投资、网络安全、数据安全等国家安全法律法规和有关规定，切实履行国家安全保护义
务。涉及安全审查的，应当依法履行相关安全审查程序。  国务院有关主管部门可以要求剥离境内企业业务、
资产或采取其他有效措施，消除或避免境外发行上市对国家安全的影响。

 《网络数据安全管理条例（征求意见稿）》 4

第73条 本条例下列用语的含义： 
（九）互联网平台运营者是指为用户提供信息发布、社交、交易、支付、视听等互联网平台服务的数据处理者。

 《国务院反垄断委员会关于平台经济领域的反垄断指南》 5

第2条 相关概念： 
（一）平台，本指南所称平台为互联网平台，是指通过网络信息技术，使相互依赖的双边或者多边主体在特定
载体提供的规则下交互，以此共同创造价值的商业组织形态。

 《互联网平台分类分级指南（征求意见稿）》 8

2.1 分类依据  
对平台进行分类需要考虑平台的连接属性和主要功能。平台的连接属性是指通过网络技术把人和商品、服务、
信息、娱乐、资金以及算力等连接起来，由此使得平台具有交易、社交、娱乐、资讯、融资、计算等各种功能。
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《国家安全法》第59条 国家建立国家安全审查和监管的制度和机制，对影响或者可能影响国家安全的外商投9

资、特定物项和关键技术、网络信息技术产品和服务、涉及国家安全事项的建设项目，以及其他重大事项和活
动，进行国家安全审查，有效预防和化解国家安全风险。

《网络安全法》第35条 关键信息基础设施的运营者采购网络产品和服务，可能影响国家安全的，应当通过10

国家网信部门会同国务院有关部门组织的国家安全审查。

《数据安全法》第24条第1款 国家建立数据安全审查制度，对影响或者可能影响国家安全的数据处理活动进11

行国家安全审查。

《网络安全审查办法》（2022版）第2条第1款 关键信息基础设施运营者采购网络产品和服务，网络平台运12

营者开展数据处理活动，影响或者可能影响国家安全的，应当按照本办法进行网络安全审查。

《网络安全审查办法》（2022版） 13

第10条 网络安全审查重点评估相关对象或者情形的以下国家安全风险因素： 
（一）产品和服务使用后带来的关键信息基础设施被非法控制、遭受干扰或者破坏的风险； 
（二）产品和服务供应中断对关键信息基础设施业务连续性的危害； 
（三）产品和服务的安全性、开放性、透明性、来源的多样性，供应渠道的可靠性以及因为政治、外交、贸易
等因素导致供应中断的风险； 
（四）产品和服务提供者遵守中国法律、行政法规、部门规章情况； 
（五）核心数据、重要数据或者大量个人信息被窃取、泄露、毁损以及非法利用、非法出境的风险；  
（六）上市存在关键信息基础设施、核心数据、重要数据或者大量个人信息被外国政府影响、控制、恶意利用
的风险，以及网络信息安全风险；  
（七）其他可能危害关键信息基础设施安全、网络安全和数据安全的因素。 
《网络安全审查办法（修订草案征求意见稿）》（2021版） 
第10条 网络安全审查重点评估采购活动、数据处理活动以及国外上市可能带来的国家安全风险，主要考虑以
下因素： 
（一）产品和服务使用后带来的关键信息基础设施被非法控制、遭受干扰或破坏的风险； 
（二）产品和服务供应中断对关键信息基础设施业务连续性的危害； 
（三）产品和服务的安全性、开放性、透明性、来源的多样性，供应渠道的可靠性以及因为政治、外交、贸易
等因素导致供应中断的风险； 
（四）产品和服务提供者遵守中国法律、行政法规、部门规章情况； 
（五）核心数据、重要数据或大量个人信息被窃取、泄露、毁损以及非法利用或出境的风险； 
（六）国外上市后关键信息基础设施，核心数据、重要数据或大量个人信息被国外政府影响、控制、恶意利用
的风险； 
（七）其他可能危害关键信息基础设施安全和国家数据安全的因素。 
《网络安全审查办法》（2020版） 
第9条 网络安全审查重点评估采购网络产品和服务可能带来的国家安全风险，主要考虑以下因素： 
（一）产品和服务使用后带来的关键信息基础设施被非法控制、遭受干扰或破坏，以及重要数据被窃取、泄露、
毁损的风险； 
（二）产品和服务供应中断对关键信息基础设施业务连续性的危害； 
（三）产品和服务的安全性、开放性、透明性、来源的多样性，供应渠道的可靠性以及因为政治、外交、贸易
等因素导致供应中断的风险； 
（四）产品和服务提供者遵守中国法律、行政法规、部门规章情况； 
（五）其他可能危害关键信息基础设施安全和国家安全的因素。
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第1条 为了确保关键信息基础设施供应链安全，保障网络安全和数据安全，维护国家安全，根据《中华人民共
和国国家安全法》、《中华人民共和国网络安全法》、《中华人民共和国数据安全法》、《关键信息基础设施
安全保护条例》，制定本办法。 
第10条 网络安全审查重点评估相关对象或者情形的以下国家安全风险因素：…… 
（七）其他可能危害关键信息基础设施安全、网络安全和数据安全的因素。 
第21条 本办法所称网络产品和服务主要指核心网络设备、重要通信产品、高性能计算机和服务器、大容量存
储设备、大型数据库和应用软件、网络安全设备、云计算服务，以及其他对关键信息基础设施安全、网络安全
和数据安全有重要影响的网络产品和服务。
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